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Este Plano de Continuidade de Negdécio trata de eventos desastrosos que
tenham um efeito negativo e que possam ameagar ou interromper
inesperadamente as operagdes da CDP. Um desastre € um incidente técnico,
natural ou malicioso que causa a interrupcao parcial ou total das operagdes.

Acbes preventivas e de recuperagao sao planejadas com antecedéncia,
permitindo reduzir a confusdo durante uma interrupcédo ou perda de processos-
chave do negdcio, antecipando impactos criticos e fornecendo instrugbes para
apoiar a capacidade de recuperacaio.

Este plano € um framework que prové orientacdo e uma rapida referéncia aos
gestores logo apos um incidente desastre. Ele foi planejado para limitar as
interrupgdes e os impactos que um grave incidente pode proporcionar,
permitindo uma retomada das operacdes no menor tempo possivel, levando em
consideracao a protecao da vida humana, a protecdo de dados ou informacdes
vitais existentes.

Esta documentacdo esta dividida em secdes que identificam informacdes
criticas, procedimentos, materiais de referéncia, fornecedores criticos, numeros
de contato, entre outras agdes inerentes ao plano.
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Controle de Versao

Grandes alteracbes, como mudancas nos processos com impacto ou envolvimento dos
colaboradores das areas e/ou terceiros, requerem uma atualizacdo € uma nova aprovagao do
Plano de Continuidade de Negocios por parte da DIREX. Alteragbes menores, como por
exemplo a reatribuicdo de papéis, mudancgas de enderecos ou melhorias de checklist, podem
ser realizadas sem que exista a necessidade de aprovacao.

Responsavel Funcao Data Assinatura
Marcio Souza GEGEST
Data Autor Comentarios
10/2020 Daryus Consultoria Emisséo inicial
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Notificacao de Emergéncia

Em caso de desastre, a Organizagao pode lidar com situagdes que irdo além do processo
padrao de solugao de problemas. Durante uma crise, as primeiras horas sao criticas.

A pressao com o passar do tempo, requer uma Organizagcado simples e com claras interfaces
de comunicacdo. A maneira pela qual um desastre é tratado durante as horas iniciais
determinara o resultado final em termos de impactos financeiros ou danos a reputacédo da
CDP.

O Comité de Gestdao de Crise é acionado, sempre que necessario, pelas equipes
responsaveis pela resposta a emergéncia e que fazem a gestao local de crises.

O Comité de Gestao de Crise é responsavel por prover um adequado direcionamento durante
as atividades de resposta a crise e as atividade de recuperagéo.

Durante uma paralizagdao das atividades, as instrugdes as equipes devem ser claras,
especificas e compreensiveis para assegurar a prontiddo na implementagdo das medidas e
manter de forma restrita as informagdes que causaram a interrupgéo (confidencialidade).

Fluxo de acionamento:
1. A primeira notificacdo deve ser encaminhada para o DIREX;

2. O DIREX valida a informagédo, faz a avaliagdo inicial do cenario, define e comunica os
demais membros da equipe;

3. O DIREX aprova a comunicacdo de crise, aciona as equipes de apoio, comunica 0s
envolvidos e gerencia a crise.

Problemas de Seguranga

Incéndio . . . ~
Problemas de Infraestrutura Equg de > {\vallar SItha(;ao .
Falta de Energia/Agua apoio — (Questdes + Matriz de Crises)
Acesso ao porto (especialistas)
Vazamento Duto (Arrendado)
12 Notificagio ——
( gdo) Comunicar demais membros
Transportes Fontes > DIREX —
Greve/ Sindicato externas l
Declarar crise
Problemas Operacionais EqUIpeSNde — . N .
Operagéo Comunicar envolvidos

. . ( RA
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Questoes de Avaliacao

O levantamento inicial de informagdes que auxiliem o Comité de Gerenciamento de Crises na
tomada de decisdes estratégicas deve incluir respostas, tdo completas quanto possivel, para
as perguntas seguintes.

1. O que realmente aconteceu?

2. Em caso de feridos ou vitimas, quem e quantos?

3. O que desencadeou a crise?

4. O Porto, Armazém ou as Docas foram afetados?

5. Os sistemas de telecomunicagao/computadores foram afetados e se sim, como?

6. Qual a extensao preliminar da crise?

7. O Cliente/Arrendatario foi afetado? Caso positivo, como?

© 2920 (l:ompanh_lall_)ocas do Para @ COMPARHIA DOCAS 0O
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Questoes de Avaliacao (cont.)

8. Quais medidas estdo sendo tomadas em resposta ao incidente pelas equipes de emergéncia?

9. Qual a situagao das cargas e balangas?

10. A midia tem conhecimento do incidente?

© 2020 Companhia Docas do Para ‘ ::Mm:.mpmn:.wm
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Matriz de Crise

A Matriz de Crise define os niveis de severidade de cada evento de crise de acordo com a
criticidade de risco, bem como os agentes responsaveis pelo seu tratamento e demais se¢des
deste plano que deverao ser ativadas para o reestabelecimento das operagcdes a um nivel
aceitavel.

Para este plano ficou estabelecido que os incidentes considerados crise serdao de
responsabilidade deciséria da DIREX seguindo como sequéncia o Local do incidente e o tipo
do incidente oferecendo assim um time de especialistas como apoio ao DIREX para uma
melhor tomada de decisao.

Severidade Cenario Lider de Crise

- Indisponibilidade das balangas por tempo indeterminado

- Greve dos operadores por mais de 5 dias

- Navio parado na entrada do porto impedindo o acesso as outras

embarcagdes sem previsdo de desobstrucao

- Falta de energia elétrica sem previséo de retorno Time de Gestéo de Crise
- Afogamento de funcionario com vitima fatal

- Vazamento dos dutos de combustiveis

- Perda de infraestrutura de Tl (rede de dados, sistemas de

armazenagem/transporte) sem previsao de retorno

- Lentidao nos sistemas de balanga por mais de 48 horas
- Greve dos operadores por mais de 12 horas

- Falta de energia elétrica por mais de 12 horas Gerente de Operagdes
- Perda dos sistemas criticos por mais de 12 horas

- Perda de sistemas criticos (rede de dados, Sistemas de

armazenagem/ transporte) com previsao de retorno de até 24 horas

- Greve dos funcionarios com mais de 20% do efetivo

- Greve dos colaboradores

Baixo

Lideranca de Area
- Uso de apenas 1 balanga por porto

- Impossibilidade de movimentar a carga por mais de 24 horas

- . ( RA
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Contatos de Emergéncia
(Time de Gestao de Crise)

O Time de Gestao de Crise é formado pelos executivos da empresa (Prioritario) e
administradores dos portos (Secundario). Em uma situagao de crise, esta equipe toma as
decisdes apoiados pelos especialistas das principais areas de atuag¢ao da CDP.

Matriz (Prioritario)

Telefones
E-mail
DIRPRE | Eduardo Bezerra Diretor Presidente - (91) 3182-9011 | ebezerra@cdp.com.br
DIRGEP | José Alfredo Silva Diretor Gestao Portuaria - (91) 3182-9093 | jose.alfredo@cdp.com.br
DIRAFI Mauro H. Santos Diretor Adm. Financeiro - (91) 3182-9003 | mauro@cdp.com.br

Belém (Secundario)

Telefones

E-mail
Celular Comercial

APOBEL | Patrick Barros Administrador - (91) 3182-9173 | patrick@cdp.com.br

Santarém (Secundario)

Telefones

Celular Comercial

APOSAN | Artur Guimaraes Administrador - (93) 3512-8501 | aguimaraes@cdp.com.br

Vila do Conde (Secundario)

Telefones

Celular Comercial

APOCON | Andrea Pacheco Administradora - (91) 3754-5201 apacheco@cdp.com.br

. . ( RA
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Contatos de Emergéncia
(Equipes de Gestao de Crise)

Uma crise é desencadeada sempre de algum processo ou area expandindo-se para o restante
da empresa. Quando o DIREX esta munido de informacdes relacionadas a crise e
principalmente da origem comentada por um especialista, auxilia na tomada nao s6 da
decisao, mas de uma melhor decisao

Especialistas (Apoio)

Telefones

Celular Comercial

GEGEST | Marcio Costa de Gestéo Estratégica

Souza (91) 3182-9110 | msouza@cdp.com.br

Maria da Conceicao

GEJURI e ——— Juridico (91) 3182-9047 | m1cei@cdp.com.br

SURIsc | Diego de Souza Gestao de Riscos (91) 3182-9013 | dfonseca@cdp.com.br
Fonseca

GERPMA | ClevionLuisRamos |\ oo » biente (91)3182-9184 | cbarbosa@cdp.com.br
Barbosa
Raimundo Rodrigues

GEGUAP | Do Espirito Santo Guarda Portuaria (91) 3182-9047 | rsanto@cdp.com.br

Junior

GEADMI | Ronei Alves Nogueira | Administrativo (91) 3182-9058 | rnogueira@cdp.com.br

Wisllen Ezequiel

GERHUM Conceigao Cunha

Recursos Humanos (91) 3182-9117 | wcunha@cdp.com.br

GEFINS Amanda Karolina Neri s

Malcher (91) 31829075 | amalcher@cdp.com.br

Odlaniger Lourengo

GETINF Damasceno Monteiro

Tecnologia da Informacéo (91) 31829170 | omonteiro@cdp.com.br

- . ( RA
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Relatorio de Danos

(Avaliagao inicial e acompanhamento)
Avaliacao
Comentarios

Componente Localizagao
Tempo para Recuperagcao

Nota: Este Relatério de Danos deve incluir todos os ativos envolvidos, incluindo tecnologia da informacéo e comunicagdes, o mais completo possivel conforme a disponibilidade de informagdes.

Atualizacdes do Relatério de Danos devem ser disponibilizadas ao Comité de Gestdo de Crises de forma regular.

© 2020 Companhia de Docas do Para
(ver. 1) - Confidencial e Proprietario



Secao 2 — Gerenciamento de Crise

Esta secdo contém tabela de cenarios e equipes com as ag¢des de resposta imediata,
avaliagdo, gerenciamento e posicionamento para situa¢gdes onde devem atuar as equipes de
Resposta a Emergéncia. Estdo cobertos por esta segdo alguns cenarios e equipes na tabela
abaixo e em uma proxima tabela um fluxo com orientagdes para identificagdo e gerenciamento
da crise

Cenarios el

Portuaria

2. Tecnologia
da Informacgao
3. Engenharia
4. Financeiro
5. Recursos
Humanos

6. Operagdes

Bercos Interditados

Vazamento de Oleo (Rio/Mar)

Indisponibilidade das Balangas

Falta de Energia Elétrica

Incéndio

Indisponibilidade de Acesso Terrestre

Greve dos Colaboradores

Vazamento nos Dutos (Arrendatario/Cliente)

Confidencial e Proprietario www.daryus.com.br
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Fluxo de Gerenciamento de Crises

Estes fluxos tem como objetivo, orientar as areas, gestores e executivos com as principais
questdes que surgem em uma crise. Ele segue uma linha de fluxo que facilita a orientagao,
mas sua leitura e uso € livre adaptavel a cada crise.

Esta aba contém os fluxos para as seguintes equipes:
Guarda Portuaria

Tecnologia da Informacgéo

Engenharia

Financeiro

Recursos Humanos

U o

Operacdes

- . ( RA
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Fluxo de Gerenciamento de Crises
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Analisar o tipo de
incidente

Informar ao responsavel
(Administrador do porto)

Informar ao DIREX

Receber decisdo do nivel
de resposta DIREX +
Administracéo dos Portos

Ativar procedimentos de
protegdo/seguranca

Analisar situagao atual

Analisar agdes em
andamento

Identificar impactos
provaveis (Operacional,
Ao publico, Financeiro,

Ambiental)

Informar a evolugéo no
tratamento da emergéncia

Interagir com
Administragdo do Porto

Interagir com:
Administrador do Porto
Engenharia

Parceiros

Clientes no Local
Arrendatarios
Executivos (via Adm)

Nota: Indisponibilidade de acesso aos portos, indisponibilidade das balangas, incéndio, indisponibilidade de acesso terrestre

COMPANHIA DOCAS DO PARA.
Autoridade Portudria
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Fluxo de Gerenciamento de Crises
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Analisar o tipo
de incidente

Reunir o Comité

Decidir o nivel de
resposta com Comité

Ativar procedimentos de
protegéo/seguranca

Ativar comunicagéo

Alertar recursos relevantes

Notificar parceiros
relevantes

Analisar situagao atual

Analisar acbes
em andamento

Identificar impactos
provaveis (operacional,
Ao publico, financeiro)

Analisar situagdo
dos portos

Analisar as necessidades
de comunicagéo
com o cliente

Revisar se as agoes
estdo atendendo

Identificar prioridades

Avaliar as opgdes
para controlar ou
conter a situagéo

Identificar parceiros
externos ou outros
que podem ajudar na
resposta a crise

Identificar plano de
resposta para lidar
com o incidente

Identificar plano de
resposta para comunicar
interna e externamente

Identificar plano de
resposta para evitar
futuras ocorréncias

Monitorar a evolugdo no
tratamento da emergéncia

Elaborar check list
com responsaveis e
prazos pré-definidos

Interagir com
publico interno

Interagir com
Agéncia Portuaria

Interagir com
Executivos

Avaliar agdes de terceiros
que escalam ou
modificam a situagédo

Avaliar necessidade de
medidas corretivas para
evitar incidentes futuros

Nota: Falta de Energia Elétrica, Incéndio

© 2020 Companhia Docas do Para
Confidencial e Proprietario
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Fluxo de Gerenciamento de Crises
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Analisar o tipo
de incidente

Reunir o Comité

Receber decisédo do nivel
de resposta da DIREX

Ativar procedimentos de
protegéo/seguranca

Ativar fornecedores

Notificar parceiros
relevantes

Analisar situagao atual

Analisar agbes
em andamento

Identificar impactos
provaveis (operacional,
ambiental, financeiro)

Analisar situagéo
das Docas/Armazéns

Revisar se as acoes
estdo atendendo

Identificar prioridades

Identificar parceiros
externos ou outros
que podem ajudar na
resposta a crise

Identificar plano de
resposta para lidar
com o incidente

Identificar plano de
resposta para comunicar
internamente

Identificar plano de
resposta para evitar
futuras recorréncias

Monitorar a evolugéo no
tratamento da emergéncia

Elaborar check list
com responsaveis e
prazos pré-definidos

A

Interagir com
Servigos de Emergéncia

Interagir com
publico interno

Interagir com
Parceiros

Interagir com
Operadores Portuarios

Interagir com
Arrendatarios

Interagir com
Executivos

Avaliar acdes de terceiros
que escalam ou
modificam a situagdo

Avaliar necessidade de
medidas corretivas para
evitar incidentes futuros

Avaliar agdes legais /
reivindicagdo de danos

Nota: Vazamento de Oleo (Rio/Mar), Indisponibilidade das Balangas, Falta de Energia Elétrica, Incéndio, Vazamento de Dutos (Arrendatarios/Cliente)

© 2020 Companhia Docas do Para
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Fluxo de Gerenciamento de Crises
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Analisar o tipo
de incidente

Reunir o DIREX

Informar o nivel de
resposta ao DIREX

Ativar procedimentos de
protegéo/seguranca

Analisar situagao atual

Analisar agdes em
andamento

Identificar o motivo do
incidente se tornar crise

Identificar impactos
provaveis (operacional,
financeiro)

Identificar as
necessidades de
comunicagdo com o
cliente e/ou autoridades

Revisar se as acoes
estdo atendendo

-é-

Identificar prioridades

-EL_

Avaliar as opgbes
para controlar ou
conter a situagao

-Eh

Identificar parceiros
externos ou outros
que podem ajudar na
resposta a crise

‘EE-

Identificar plano de
resposta para lidar
com o incidente

-ﬂé_

Identificar plano de
resposta para comunicar
interna e externamente

-Eh-

Identificar plano de
resposta para evitar
futuras ocorréncias

-Hh

Monitorar a evolugéo no
tratamento da emergéncia

-h—

Elaborar check list
com responsaveis e
prazos pré-definidos

Interagir com
publico interno

Interagir com
Operadores Portuarios

Interagir com
Agéncia Portuaria

Interagir com
Clientes

Interagir com
Arrendatarios

Interagir com
DIREX

Avaliar agdes de terceiros
que escalam ou
modificam a situagéo
(autoridades)

Avaliar necessidade de
medidas corretivas para
evitar incidentes futuros

Avaliar agdes legais/
reivindicagéo de danos

Nota: Indisponibilidade das Balangas, Falta de Energia Elétrica, Incéndio

COMPANHIA DOCAS DO PARA.
Autoridade Portudria
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Fluxo de Gerenciamento de Crises
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Nota: Greve dos Colaboradores, Incéndio na Matriz ou Portos

Analisar o tipo
de incidente

Reunir o DIREX

Decidir o nivel de
resposta com o DIREX

Ativar procedimentos de
protegéo/seguranca

Ativar comunicagéo

Alertar recursos relevantes

Monitorar a midia

Analisar situagao atual

Analisar agdes em
andamento

Identificar impactos
provaveis (operacional,
aos funcionarios,
financeiro, ambiental)

Avaliar a situacéo das
Docas / Armazéns

Identificar necessidade
de comunicagdo
com os familiares

Revisar se as agdes
estdo atendendo

Definir prioridades

Avaliar opgdes
para controlar ou
conter a situagéo

Identificar parceiros
externos ou outros
que podem ajudar na
resposta a crise

Identificar existéncia
de vitimas e avaliar
atendimento

Identificar plano de
resposta para lidar
com o incidente

Identificar plano de
resposta para comunicar
interna e externamente

Monitorar a evolugdo no
tratamento da emergéncia

Elaborar check list
com responsaveis e
prazos pré-definidos

]

Interagir com
Servicos de Emergéncia

Interagir com
familiares das vitimas

]

Interagir com
publico interno

]

Interagir com
operadores portuarios

]

Interagir com
DIREX

]

Avaliar acdes de terceiros
que escalam ou
modificam a situagédo
(autoridades)

[

Avaliar necessidade de
medidas corretivas para
evitar incidentes futuros

Avaliar acdes legais/
reivindicagao de danos

© 2020 Companhia Docas do Para
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Fluxo de Gerenciamento de Crises
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Analisar o tipo
de incidente

Reunir o DIREX

Decidir o nivel de
resposta com o DIREX

Ativar procedimentos de
protegéo/seguranca

Ativar comunicagéo

Alertar recursos relevantes

Monitorar a midia

Analisar situagao atual

Analisar agdes em
andamento

Identificar impactos
provaveis (operacional,
aos funcionarios,
financeiro, ambiental)

Avaliar a situacéo das
Docas / Armazéns

Identificar necessidade
de comunicagdo com
os familiares

Revisar se as agdes
estdo atendendo

Definir prioridades

Avaliar opgdes
para controlar ou
conter a situagéo

Identificar parceiros
externos ou outros
que podem ajudar na
resposta a crise

Identificar existéncia de
vitimas e avaliar
atendimento

OP -18

Identificar plano de
resposta para lidar
com o incidente

Identificar plano de
resposta para comunicar
interna e externamente

Monitorar a evolugdo no
tratamento da emergéncia

Elaborar check list
com responsaveis e
prazos pré-definidos

Interagir com
Servigcos de Emergéncia

Interagir com
familiares das vitimas

Interagir com
publico interno

Interagir com
operadores portuarios

Interagir com
DIREX

Avaliar agdes de terceiros
que escalam ou
modificam a situacédo
(autoridades)

Avaliar necessidade de
medidas corretivas para
evitar incidentes futuros

Avaliar agdes legais/
reivindicagao de danos

Nota: Greve dos Colaboradores, Incéndio, Bergos Interditados, Vazamento de Oleo (Rio/Mar), Indisponibilidade das Balancas, Falta de Energia Elétrica,
Indisponibilidade de Acesso Terrestre, Vazamento nos Dutos (Arrendatario/Cliente)

COMPANHIA DOCAS DO PARA.
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Secao 3 — Apéndices

Esta sec¢édo inclui a seguinte documentacao:

» Contatos Adicionais
* Plano de Recuperagao de Desastres

© 2020 Companhia Docas do Para
Confidencial e Proprietario

www.daryus.com.br
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Contatos Adicionais

O sucesso de uma gestdo de emergéncias depende de uma comunicagao rapida com todos
os envolvidos, incluindo parceiros que suportem uma rapida dissolugao dos problemas.

Esta aba contém os contatos de Fornecedores de Emergéncia.

© 2920 Qompanhia Docas do Para ‘ COMPANHIADOCAS 0O PARA
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Fornecedores de Emergéncia

Empresa

Contrato

Unidades

Manutengao Predial

ENGETRA TECNOLOGIA E
CONSTRUGAO EIRELI

Manutengao Predial

Portos e Unidade Adm.

(91) 9 8802-1319
(91) 3349-0187

(91) 3116-0546 /

Rodoviarias

EQUIPAMENTOS

BALANCAS RODOVIARIAS

Manutencéo Elétrica OLIVA LTDA Manutengéo Elétrica Portos e Unidade Adm. (91) 9 8212-1601 /
(91) 9 8119-5883
~ . = 91) 3257-3717 /
Manutencao de Tubovias e MANUTENCAO DE
. VEIMAKI M/S A Portos (91) 9 9961-9036 /
Valvulas TUBOVIAS E VALVULAS (91) 9 8386-996
~ POLO COMERCIO p
o e sy | REFRIGERAGROE | UAWTENGRODE | s 1) 22047500
REPRESENTACAO
Manutengao e Sinalizagéo MANUTENGCAO E :
Viaria SARAIVA E CIA SINALIZACAO Portos (91) 9 8281-2400
Manutengéo de Sinalizagéo CHD CARTOGRAFIA MANUTENCAO DE (91) 3244-7330 /
Nautica HIDROGRAFIA E SINALIZAGAO NAUTICA Portos (91) 9 8281-7771 /
DIGITALIZACAO DE MAPAS (91) 9 91632338
CONSTRUMEC
Manutencéo de CONSTRUCOES E MANUTENCAO DE (91) 3275-8634 /
Equipamentos de INSTALACOES ELETRICAS | EQUIPAMENTOS DE Portos (91) 9 9290-7400
Refrigeragao MECANICAS E REFRIGERACAO (91) 9 8106-9875
HIDRAULICAS
= KCR INDUSTRIA E =
Manutengao de Balangas COMERCIO DE MANUTENCAO DE Portos (18) 2102-5511 /

(18) 3621-2782

© 2020 Companhia Docas do Para

Confidencial e Proprietario

www.daryus.com.br

COMPANHIA DOCAS DO PARA.
Autoridade Portudria
L=



Confidencial e Proprietario

Nao Duplicar

Plano de Recuperacao de Desastres
Companhia Docas do Para




indice Analitico

P Seciao 1 - Introducéao
» Atualizacbes
* Notificagdo de Emergéncia
» Contatos de Emergéncia

B Secdo 2 - Fluxo de Recuperacao de Desastres de TI

[ Secao 3 - Apéndices
» Recursos Criticos
» Contatos Adicionais

i A COMPANHIA DOCAS DO PARA
© 2920 (l:ompanh.la'l.)ocas do Para ' @ Antcridude Bortuirie
Confidencial e Proprietario www.daryus.com.br —
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Av. Presidente Vargas, 41,
CEP 66010-000, Belém - Para - Brasil

Um plano de recuperacao de desastres € uma fungcdo cada vez mais abstrusa e
extremamente importante para os negocios. A capacidade de recuperagao de
uma empresa esta completamente relacionada ao quéo preparada ela esta para
lidar com os problemas envolvendo pessoas, processos e tecnologias. Este
ultimo, envolve de forma significativa as relagdes da empresa e seus setores e
ainda mais, da empresa com o ambiente externo.

Este plano € um framework que prové orientacdo e uma rapida referéncia aos
gestores logo apdés um incidente tecnologico. Ele foi planejado para limitar as
interrupgcdes e os impactos que um grave incidente pode proporcionar,
minimizando as interrupcdes e restaurar rapidamente a normalidade dos
sistemas, a protecao dos dados vitais existentes.

© 2020 Companhia Pocas do Para ‘ COMPANHIADOCAS 0O PARA
Confidencial e Proprietario www.daryus.com.br -—



AtualizacoOes

Quaisquer alteragdes, como mudancgas nos sistemas, tempos de recuperacao, reatribuicao de

papéis ou alteragdes e melhorias na infraestrutura, devem estar refletidos em uma nova
versao dos Planos de Recuperacao de Desastres.

Responsavel Funcao Data
Odlaniger Lourengo ; . ~
9 ¢ Gerente Tecnologia da informagéo 12/2020
Monteiro
© 2020 Companhia Docas do Para ( COMPANHIADOCAS 0O PARA
Confidencial e Proprietario www.daryus.com.br ~—1



Notificacao de Emergéncia

Em caso de desastre tecnoldgico, a equipe definida para o plano de recuperacéo de desastres
lida com situacdes que podem ir além do processo padrao de solugao de incidentes.

Em um desastre tecnolégico, as primeiras horas sao criticas. Por isso este plano de
recuperacao de desastres possui agcdes bem planejadas e informagdes pensadas para serem
adotadas antes, durante e apds um desastre de tecnologia.

Durante uma paralizagdao das atividades, as instrugdes as equipes devem ser claras,
especificas e compreensiveis para assegurar a prontiddo na implementacdo das medidas e
manter de forma restrita as informagdes que causaram a interrupcgéao.

Em caso de indisponibilidade de quaisquer um dos sistemas relacionados abaixo as equipes
devem ser imediatamente acionadas conforme sua especialidade.

Contatos de Emergéncia

ArcGIS
Equipe d " Contato
quipe de recuperagao Celular :  Alternativo
Euzemar Muniz da Paz Jr. Supervisor de Infraestrutura 91 98143-2526 Néo ha euzemar@cdp.com.br

Rogénio Lima Belém Técnico Portuario Infraestrutura 91 98405-9881 N&o ha rbelem@cdp.com,br
Breno Barros Supervisor de Operagdes de Tl 91 99343-7263 N&o ha omar@cdp.com.br
Omar Alencar Analista Portuario: Suporte em Tl 91 98166-5290 N&o ha omonteiro@cdp.com.br
Mauro Costa Supervisor de Sistemas 91 99362-4001 N&o ha mfolha@cdp.com.br

Time de recuperagao : e,

GETINF - Odlaniger Lourengo ~ Gerente de Tecnologia da Informagao 91 99984-3743 Nao ha omonteiro@cdp.com.br
'SUPDES-MauoFoha  Supervisor de Desenvobimento de Sistemas orosae6787e Neoha  mioha@odpoombr |
Equips SUOPERISUECON  Genlral de ServgofSuporte de Tl 9131620020 91 9868679307044 suporte@odpcombr
Equipe SUPDES Central de Servigo/Suporte de Tl 91 3182-9020 91 98886.7939/7944  suporte@cdp.com.br

Contato

Celular i Alternativo

MINFRA Fornecedor do Sistema

- . ( RA
© 2020 Companhia Docas do Para ~ ﬁuﬁﬁﬁi‘é‘,‘“pﬂ‘n’ﬁ?:."""
—1

Confidencial e Proprietario www.daryus.com.br



Confidencial e Proprietario www.daryus.com.br

Contatos de Emergéncia (cont.)

ERP Senior/ Email

Contato

Time de recuperagéo : 3 : e-mail

Celular ¢ Alternativo

Euzemar Muniz da Paz Jr. Fiscal técnico / Supervisor de Infraestrutura 91 98143-2526 N&o ha euzemar@cdp.com.br

= Contato .
Fungao 5 e-mail

Celular Alternativo

Supervisor de Infraestrutura 91 98143-2526 N&o ha euzemar@cdp.com.br
| RogénioLimaBelém  Técnico Portuério Infraestrutura 91984059881  Naohd  rbelem@cdpcombr
BrenoBamos  SupenvisordeOperagtesdeTl 01993437263  Naohs  omar@odpcombr
""""""""""""""""""""""""""""""""" Analsta Portuario: Suporte om Tl 91981665200 Naoha  omonlero@cdpcombr
P pe——— 0190324001  Naohs  mioha@cdpoombr

Oi Fixo
Time de recuperagao Funcgao N e-mail
g g Celular i Alternativo

Contato

Ronei Nogueira GEADMI Nao ha rnogueira@cdp.com.br

Contato
Celular :  Alternativo

Fungao

Odlaniger Lourengo Gestor de Tl 91 99984-3743 N&o ha omonteiro@cdp.com.br

© 2020 Companhia Docas do Para ‘ COMPANHIA DOCAS DO PARA
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Secao 2 - Fluxo de Recuperacao de Desastres de Tl

Em uma crise um fluxo com as fases das agdes para resposta a incidentes sao essenciais
para nortear o lider e sua area com as agdes iniciais. Isso trara seguranga para as areas
relacionadas fazendo com que as préximas fases ocorram com mais fluidez e consciéncia.

Orientando-se pelo fluxo apresentado, a¢gdes documentadas podem ser seguidas, mas sem
limitar-se a elas; evitando-se que o tempo no qual os recursos de tecnologia fiquem parados
acarrete perdas significativas para as operagdes.

Esta secéo inclui a seguinte documentagao:

PRD ArcGIS
PRD E-mail

PRD ERP Senior
PRD Internet
PRD NFe

PRD Oi Fixo
PRD PSP

PRD SCAP

PRD SIGA

PRD VPN

O fluxo de recuperacao de desastres, esta composto de 3 fases:

* Resposta a Incidente

» Operacao em Contingéncia

» Retorno as Operacgdes

© 2020 Companhia Docas do Para ‘ ﬁ;‘.“;ﬁ::‘;‘,‘“p“oﬁ;‘:.""m“
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Plano de Recuperacao de Desastres - PRD

ARCGIS

Odlaniger Monteiro Setor de TI Gerente 12/11/20

=“ InformagZo Confidencial
© 2021 Companhia Docas do Para Confidential Information
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Plano de Recuperacao de Desastres - PRD
(Informacdes do Plano)

ARCGIS

Descrigéo: Este Plano de Recuperagéo de Desastres - PRD serve como um guia para a recuperacéo das Versio 1.0
operacOes do ArcGis, de forma a organizar as a¢cdes executadas durante um evento que indisponibilize este
sistema conforme os cenarios apontados.

> . Contatos
Responsavel Funcao e-mail

Odlaniger Monteiro Gerente TI 91 99984-3743 omonteiro@cdp.com.br

Ultima reviséo 20/01/21

Cenarios de Recuperacéao Descricéao Tempo estimado

Indisponibilidade do sistema Compromentimento da infraestrutura da qual a solucéo é dependente 52:00

Tempo de Recuperacao 52:00

© 2021 Companhia Docas do Para ‘ COMPANHIA DOGAS DO PARA
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Plano de Recuperacao de Desastres - PRD
(Contatos)

ARCGIS

:
Nome Funcéo e-mail

Euzemar Muniz da Paz Jr. Supervisor de Infraestrutura 91 981432526 euzemar@cdp.com.br
Rogénio Lima Belém Téc. Portuério Infraestrutur - 91 984059881 - rbelem@cdp.com,br
Breno Barros Sup. de Operacgdes de TI - 91 993437263 - omar@cdp.com.br
Omar Alencar Analista Portuério: Sup. Tl - 91 981665290 - omonteiro@cdp.com.br
Mauro Costa Supervisor de Sistemas - 91 993624001 - mfolha@cdp.com.br

Contatos
Fornecedor Item / Servico e-mail

Equatorial Energia CSS de fornecimento de energia elétrica 0800 280 3216  Aplicativo Mobile faleconosco@equatorialenergia.ct
ArcGIS Online SaaS ArcGIS - — -
© 2021 Companhia Docas do Para ‘ COMPANHIA DOCAS DO PARA
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Plano de Recuperacéao de Desastres - PRD

ARCGIS

Indisponibilidade de Sistema

Pré-requisitos Tempo total estimado para as a¢des de:

¢ Infraestrutura servidora (VMWare Disponivel, NGFW, Link de Internet, Infra de datacenter - Sede) ® Resposta a Incidente 51:00

- Operagdes em Contingéncia

® Recuperagao das Operagoes

e Fornecimento adequado de energia elétrica a infraestrutura de TI

¢ Disponibilidade de equipe de recuperagdo

Etapa | Quando? Equipe responsavel
) . Comunicagdo de impossibilidade de restabelecimento imediato do servigo devido a falha critica na
Confirmacéo RI-PI-001 SUOPER / Sobreaviso . . N
dependéncia de infraestrutura que suporta a solugdo de Portal de Internet
Ativar DR RI-PI-002 SUOPER / Sobreaviso Decisdo sobre inicio do plano de DR 1:00
- . . Restaurar as dependéncias criticas identificadas na primeira agdo de resposta a incidente (Pior caso:
Recuperagdo RI-PI-003 Equipe de Recuperagao . . 48:00
sinistro com o link de dados)
Entrega RI-PI1-004 Equipe de Recuperagdo |Comunicar principais stakeholders sobre fim da recuperagdo 1:00
Recuperagao RO-PI-001 Equipe de Recuperacdo |Validagdo pela equipe recuperagdo da disponibilidade e integral funcionamento do servigo. 1:00
0:00
0:00
0:00
0:00
0:00
0:00
0:00
0:00

*TE = Tempo estimado para execugdo da agdo

Confidencial e Proprietéario
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Plano de Recuperacao de Desastres - PRD

(Recursos Criticos)

ARCGIS

Equipe

ftem / Tipo

Quantidade

Disponibilidade / Comentadios

Equipe de Recuperacao

NGFW

Imediato

Seguranca e roteamento. Datacenter Sede.

Equipe de Recuperacéo

Internet

Imediato

Disponibilizacéo as partes interessadas (usuarios finais)

© 2021 Companhia Docas do Para
Confidencial e Proprietéario
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Plano de Recuperacao de Desastres - PRD

Ronei Nogueira Administrativo Gerente 12/11/20
_‘ Informacdo Confidencial
. . C Confidential Information
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Plano de Recuperacao de Desastres - PRD
(Informacdes do Plano)

Descricéo: Este Plano de Recuperagéo de Desastres - PRD serve como um guia para a recuperagéo das Versio 1.0

operacOes do ArcGis, de forma a organizar as a¢cdes executadas durante um evento que indisponibilize este .
sistema conforme os cenérios apontados. Ultima revisao 20/01/21
> . Contatos
Responsavel Funcao e-mail

Ronei Nogueira Gerente TI 91 99984-3743 omonteiro@cdp.com.br

Cenarios de Recuperacéao Descricéao Tempo estimado

Indisponibilidade do sistema Comprometimento da infraestrutura pertencente a contratada da qual a solucéo é dependente 12hs
Indisponibilidade da infra. da CDP Falta de energia, gerador ou nobreak e comprometimento dos servidores corporativos 48hs
Tempo de Recuperacao 60 hs

© 2021 Companhia Docas do Para ‘ COMPANHIA DOGAS DO PARA
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Plano de Recuperacao de Desastres - PRD
(Contatos)

:
Nome Funcéo e-mail

Odlaniger Lourengo Gestor de Tl 91 99984 3743 omonteiro@cdp.com.br

Equipe da GETINF - - - -

Equipe de Sobreaviso - - - — _

Contatos
Fornecedor Item / Servico e-mail

Google E-mail
Embratel Internet - _ _
GEENGE Eletrica — _ _
© 2021 Companhia Docas do Para ‘ COMPANHIA DOCAS DO PARA
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Plano de Recuperacéao de Desastres - PRD

Indisponibilidade de Sistema

Pré-requisitos
o NGFW, Internet
¢ Disponibilidade de equipe de operagao de solugdes e ou sobreaviso

Tempo total estimado para as a¢des de:

® Resposta a Incidente 5:00

- Operagdes em Contingéncia

® Recuperagao das Operagoes

Etapa | Quando? Equipe responsavel
. Analise e confirmacao da indisponibilidade, abertura de chamado e posterior Comunicagéo a
Incidente Equipe de SUOPER . ¢ ~ P P ¢ 2:00
Equipe de Recuperacéo.

Ativar DR Gerente de TI Decisao sobre inicio do plano de DR 1:00
Recuperag&o Equipe de Recuperacédo |Entrar em contato com a Google e/ou acompanhar o atendimento 1:00
Entrega Equipe de Recuperacédo |Comunicar gerente sobre fim da recuperagéo 1:00
Ajuste Fino Equipe de Recuperacédo |Monitoramento da Operagao 6:00
Rzzufjrﬁgio Equipe de recuperacéo |Validacdo com os usuario demandantes 1:00
0:00

0:00

0:00

0:00

0:00

*TE = Tempo estimado para execugdo da agdo

© 2021 Companhia Docas do Para ( COMPANHIA DOGAS DO PARA
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Plano de Recuperacéao de Desastres - PRD

Pré-requisitos

Indisponibilidade na infraestrutura de resposta da CDP

Tempo total estimado para as a¢des de:

o NGFW, Internet

® Resposta a Incidente

¢ Disponibilidade de equipe de operagao de solugdes e ou sobreaviso

- Operagdes em Contingéncia

® Recuperagao das Operagoes

46:00

Etapa | Quando?

Equipe responsavel

. Analise e confirmacao da indisponibilidade, abertura de chamado e posterior Comunicacao a
et Equipe de SUOPER ) a0 P P ¢ 2:00
Equipe de Recuperagéo.

Ativar DR Gerente de Tl Deciséo sobre inicio do plano de DR 1:00
Recuperar Equipe de Recuperacio Entrar em contato com a contratada responsavel pelo ativo ou passivo que esta 43-00
Infraestrutura quip perag apresentando problema e acompanhar recuperacéo ou atuar em caso de falha na '
Intervencéo . ~ . . ]
da contratada Equipe de Recuperacéo |Liberar e Acompanhar acesso fisico 1:00
Confirmar . ~ . . . .. . ~ )
R Equipe de Recuperacédo |Verificar junto as areas requisitantes o funcionamento da solugéo 1:00

0:00
0:00
0:00
0:00
0:00
0:00

*TE = Tempo estimado para execugdo da agdo

© 2021 Companhia Docas do Para
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Plano de Recuperacao de Desastres - PRD

(Recursos Criticos)

Equipe

ftem / Tipo

Quantidade

Disponibilidade / Comentadios

SUECON Storage Imediato 1 Necessario para o funcionamento de servidor de autenticagéo
SUECON Servidor Vmware ESXi Imediato 1 Necessario para restaurar as VMs

SUECON Servidores Virtuais Imediato 1 Disponibilidade da aplicacédo

SUOPER NGFW Imediato 2 Seguranca e roteamento

SUOPER Internet Imediato 1 Comunicagéo com outras unidades de negécio

© 2021 Companhia Docas do Para
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Plano de Recuperacao de Desastres - PRD

Senior ERP

Odlaniger Monteiro Setor de TI Gerente 12/11/20
Informacdo Confidencial
. A Confidential Information
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Plano de Recuperacao de Desastres - PRD
(Informacdes do Plano)

Senior ERP

Descrigéo: Este Plano de Recuperagéo de Desastres - PRD serve como um guia para a recuperacéo das Versio 1.0
operacOes do ArcGis, de forma a organizar as a¢cdes executadas durante um evento que indisponibilize este
sistema conforme os cenarios apontados.

> . Contatos
Responsavel Funcao e-mail

Odlaniger Monteiro Gerente TI 91 99984-3743 omonteiro@cdp.com.br

Ultima reviséo 20/01/21

Cenarios de Recuperacéao Descricéao Tempo estimado

Indisponibilidade do sistema Compromentimento da infraestrutura e falha de seguranca (fisica ou logica) no Data Center 36hs
Mau funcionamento do sistema Falha em rotina critica do sistema 48hs
Tempo de Recuperacao 38 hs

© 2021 Companhia Docas do Para ‘ COMPANHIA DOGAS DO PARA
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Plano de Recuperacao de Desastres - PRD
(Contatos)

Senior ERP

:
Nome Funcéo e-mail

Euzemar Muniz da Paz Jr. Fiscal téc. / Super. de Infra 91 98143 2526 euzemar@cdp.com.br
Rogénio Belém Téc. Portuério Infra - 91 98405 9881 - rbelem@cdp.com,br
Omar Alencar Fiscal técnico substituto - 91 98166 5290 - omar@cdp.com.br
Odlaniger Lourenco Gestor de TI / Contrato - 91 99984 3743 - omonteiro@cdp.com.br
Mauro Costa Supervisor de Sistemas - 91 99362 4001 - mfolha@cdp.com.br

Contatos
Fornecedor Item / Servico e-mail

MD Sistemas Suporte ERP Senior 27 99274 5626 larissa.lorentz@senior-es.com.br

© 2021 Companhia Docas do Para ‘ COMPANHIA DOCAS DO PARA
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Plano de Recuperacéao de Desastres - PRD

Senior ERP

Indisponibilidade de Sistema

Pré-requisitos Tempo total estimado para as a¢des de:

e Servidor Disponivel, Internet

® Resposta a Incidente 11:00

- Operagdes em Contingéncia

® Recuperagao das Operagoes

e Replicagdo de Banco de Dados ativa.

e Copia de seguranga da VM.
Disponibilidade de equipes SUECON e Contrato (Equipe A)

Etapa | Quando? Equipe responsavel

Comunicagdo de impossibilidade de restabelecimento imediato do servico devido a falha
critica na infraestrutura.

Incidente Equipe de Suporte

Ativar DR Gerente de TI Decisao sobre inicio do plano de DR 2:00
Recuperagao Equipe de Recuperagéo Restaurar as dependéncias criticas identificadas na primira agao. 4:00
Entrega Equipe de Recuperagao Comunicar gerente sobre fim da recuperagéo 1:00
Ajustes Fino Fiscais do Contrato Monitoramento da Operacao 24:00

Recuperagao Fiscais do Contrato Validacao pela equipe de gestéo e fiscalizagdo junto as areas requisitantes. 12:00

*TE = Tempo estimado para execugdo da agdo

Confidencial e Proprietéario
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Plano de Recuperacéao de Desastres - PRD

Senior ERP

Pré-requisitos

Mau Funcionamento do Sistema

Tempo total estimado para as a¢des de:

e Servidor Disponivel, NGFW, Internet

® Resposta a Incidente 48:00

e Contrato ativo de manutengdo ERP

- Operagdes em Contingéncia

e Equipe de gestores e fiscais

® Recuperagao das Operagoes

Etapa | Quando?

Equipe responsavel

Incidente Fiscais Comunicagdo de impossibilidade de restabelecimento imediato do servigo. 24:00
Comunig&o Gestores e Fiscais Formalizar junto a contratada incidente. 24:00
Alternativas Gestores e Fiscais Comunicar areas de negdcio para operacdes alternativas. 12:00
Intervengéo . q .
¢ CTEEGEL Gestores e Fiscais. Liberar e Acompanhar acesso remoto. 8:00
-Recuperagéo Gestores e Fiscais Verificar junto as dreas requisitantes o funcionamento da solucdo. 72:00
0:00
0:00
0:00
0:00
0:00
0:00

*TE = Tempo estimado para execugdo da agdo
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Plano de Recuperacao de Desastres - PRD

(Recursos Criticos)

Senior ERP

Equipe

ftem / Tipo

Quantidade

Disponibilidade / Comentadios

SUECON Storage Imediato 2 Necessario para Manter Replicagéo do DB
SUECON Servidor Vmware ESXi Imediato 2 Necessario para restaurar as VMs do sistema
SUECON Servidores Virtuais Imediato 2 Disponibilidade da aplicacédo
SUECON NGFW Imediato 1 Seguranca e roteamento

SUECON Internet Imediato 1 Comunicagéo com outras unidades de negécio
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Plano de Recuperacao de Desastres - PRD

Portal de Internet

Odlaniger Monteiro Setor de TI Gerente 12/11/20
Informacdo Confidencial
. A Confidential Information
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Plano de Recuperacao de Desastres - PRD
(Informacdes do Plano)

Portal de Internet

Descricédo: Este Plano de Recuperacéo de Desastres - PRD serve como um guia para a recuperacgdo das operag6es [/-/ -,
do ArcGis, de forma a organizar as a¢fes executadas durante um evento que indisponibilize este sistema
conforme os cenarios apontados.

> . Contatos
Responsavel Funcao e-mail

Odlaniger Monteiro Gerente TI 91 99984-3743 omonteiro@cdp.com.br

1.0

Ultima reviséo 20/01/21

Cenarios de Recuperacéao Descricéao Tempo estimado

Indisponibilidade do sistema Compromentimento da infraestrutura da qual a solucéo é dependente 52hs

Mau funcionamento do sistema Falha em funcdes criticas do sistema 9:30hs

Ciberseguranca/ Seg. da Informagdc Ataque ao Portal de Internet (invaséo, defacement, DDoS, etc.) 9:00hs
Tempo de Recuperacao 38 hs

© 2021 Companhia Docas do Para ‘ COMPANHIA DOGAS DO PARA
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Plano de Recuperacao de Desastres - PRD
(Contatos)

Portal de Internet

:
Nome Funcéo e-mail

Euzemar Muniz da Paz Jr. Fiscal téc. / Super. de Infra 91 98143 2526 euzemar@cdp.com.br
Rogénio Belém Téc. Portuério Infra - 91 98405 9881 - rbelem@cdp.com,br
Omar Alencar Fiscal técnico substituto - 91 98166 5290 - omar@cdp.com.br
Breno Barros Sup. de Operagdes de TI - 91 99343 7263 - bbarros@cdp.com.br
Mauro Costa Supervisor de Sistemas - 91 99362 4001 - mfolha@cdp.com.br

Contatos
Fornecedor Item / Servico e-mail

Equatorial Energia Fornecimento de Energia Elétrica 0800 280 3216 App Mobile faleconosco@equatorialenergia.com.br

© 2021 Companhia Docas do Para ‘ COMPANHIA DOCAS DO PARA
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Plano de Recuperacéao de Desastres - PRD

Portal de Internet

Indisponibilidade de Sistema

Pré-requisitos Tempo total estimado para as a¢des de:

¢ Infraestrutura servidora (VMWare Disponivel, NGFW, Link de Internet, Infra de datacenter - Sede) ® Resposta a Incidente 51:00

- Operagdes em Contingéncia

® Recuperagao das Operagoes

Replicacdo de Banco de Dados ativa.

Cépia de seguranca da VM.

e Fornecimento adequado de energia elétrica a infraestrutura de Tl

Disponibilidade de equipe de recuperagao

Etapa | Quando? Equipe responsavel
_ _ Comunicacgdo de impossibilidade de restabelecimento imediato do servico devido a falha
Incidente RI-PI-001 SUOPER / Sobreaviso - . . ~ 1:00
critica na dependéncia de infraestrutura que suporta a solucéo de Portal de Internet
is\f:régéjara RI-PI-002 Gerente de TI Decisao sobre inicio do plano de DR 1:00
Restaurar as dependéncias criticas identificadas na primeira acao de resposta a incidente
R a -PI- Equipe de R a . . f . . e 48:
ecuperacao RI-PI-003 duipe e Recuperacao (Pior caso: comprometimento fisico/logico da infra de datacenter - site principal e backup) 8:00
Entrega RI-PI-004 Equipe de Recuperagéo Comunicar principais stakeholders sobre fim da recuperacao 1:00
Recuperagéo RO-PI-001 Equipe de Recuperag&o Validacao pela equipe recuperacgéo da disponibilidade e integral funcionamento do servico. 1:00

*TE = Tempo estimado para execugdo da agdo

Confidencial e Proprietéario
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Plano de Recuperacéao de Desastres - PRD

Portal de Internet

Mau Funcionamento do Sistema

Pré-requisitos Tempo total estimado para as a¢des de:

¢ Infraestrutura servidora (VMWare Disponivel, NGFW, Link de Internet, Infra de datacenter - Sede) ® Resposta a Incidente 5:30

- Operagdes em Contingéncia

® Recuperagao das Operagoes

e Replicagdo de Banco de Dados ativa.

e Copia de seguranga da VM.

e Fornecimento adequado de energia elétrica a infraestrutura de Tl

Disponibilidade de equipe de recuperagao

Etapa | Quando? Equipe responsavel
) . Comunicagdo de impossibilidade de restabelecimento imediato do servico devido a falha critica em
Incidente RI-P1-005 SUOPER / Sobreaviso . . - 4:00
funcdes essenciais da solugdo de Portal de Internet
Ativar DR RI-PI-006 Gerente de Tl Decisdo sobre inicio do plano de DR 0:30
- . . Restaurar as dependéncias criticas identificadas na primeira agdo de resposta a incidente (Pior caso:
Recuperacdo RI-PI-007 Equipe de Recuperagdo - L 24:00:00
falha de compatibilidade em componente web por obsolescéncia)
Entrega RI-PI-008 Equipe de Recuperacdo |Comunicar principais stakeholders sobre fim da recuperagao 1:00
Recuperagio RO-PI-002 Equipe de Recuperacdo |Validagdo pela equipe recuperagdo da disponibilidade e integral funcionamento do CMS. 4:00
0:00
0:00
0:00
0:00
0:00
0:00

*TE = Tempo estimado para execugdo da agdo

Confidencial e Proprietéario
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Plano de Recuperacéao de Desastres - PRD

Portal de Internet

Mau Funcionamento do Sistema

Pré-requisitos Tempo total estimado para as a¢des de:

¢ Infraestrutura servidora (VMWare Disponivel, NGFW, Link de Internet, Infra de datacenter - Sede) ® Resposta a Incidente 6:00

- Operagdes em Contingéncia

® Recuperagao das Operagoes

e Replicagdo de Banco de Dados ativa.

e Copia de seguranga da VM.

e Fornecimento adequado de energia elétrica a infraestrutura de Tl

Disponibilidade de equipe de recuperagao

Etapa | Quando? Equipe responsavel
i : Comunica¢do de impossibilidade de restabelecimento imediato do servico devido a falha critica em
Incidente RI-PI-001 Equipe de Resposta 3 Jnicacao de Impossibil ¢ 4:00
Incidente de SI fungGes essenciais da solugdo de Portal de Internet
Equi N
Ativar DR RI-PI-002 que. de Resposta 3 Decisdo sobre inicio do plano de DR 0:30
Incidente de SI
- . N Restaurar as dependéncias criticas identificadas na primeira agdo de resposta a incidente (Pior caso:
Recuperacéo RI-PI-003 Equipe de Recuperagado g a 24:00
falha de compatibilidade em componente web por obsolescéncia)
Entrega RI-PI-004 Equipe de Recuperacdo |Comunicar principais stakeholders sobre fim da recuperagdo 1:00
Recuperacao . ~ . - . - . . . .
i St RO-PI-001 Equipe de Recuperacdo |Validagdo pela equipe recuperagdo da disponibilidade e integral funcionamento do CMS. 4:00
Hardening RO-PI-002 Equipe de Recuperacdo |Reforgo dos mecanismos de seguranca relacionados 2:00
0:00
0:00
0:00
0:00
0:00

*TE = Tempo estimado para execugdo da agdo

Confidencial e Proprietéario
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Plano de Recuperacao de Desastres - PRD
(Recursos Criticos)

Portal de Internet

Equipe

ftem / Tipo

Recursos

Quantidade

Disponibilidade / Comentadios

Equipe de Recuperacao Storage Imediato 2 Necessario para Manter Replicacédo do DB. Site backup.
Equipe de Recuperacéo Servidor Vmware ESXi Imediato 2 Necessario para restaurar as VMs do sistema. Site backup.
Equipe de Recuperacao CMS Liferay Imediato 2 Disponibilidade da aplicacdo. Site backup.

Equipe de Recuperacéo NGFW Imediato 1 Seguranca e roteamento. Datacenter Sede.

Equipe de Recuperacao Internet Imediato 1 Disponibilizacéo as partes interessadas (usuarios finais)
Equipe de Recuperacao SGBD MS SQL Server Imediato 2 Dados relacionados a contetudos do CMS. Site backup.

© 2021 Companhia Docas do Para
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Plano de Recuperacao de Desastres - PRD

Sistema de Nota Fiscal - Prefeituras

Prefeituras

=“ InformagZo Confidencial
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Plano de Recuperacao de Desastres - PRD
(Informacdes do Plano)

Sistema de Nota Fiscal - Prefeituras

Descricdo: Este Plano de Recuperacdo de Desastres - PRD serve como um guia para a recuperacgao das Versao 1.0
operacOes do ArcGis, de forma a organizar as a¢cdes executadas durante um evento que indisponibilize este .
sistema conforme os cendrios apontados. Ultima reviséo 20/01/21

> . Contatos _
Responsavel Funcao - - e-mail
Prefeituras - - — — -

Cenarios de Recuperacéao Descricéao Tempo estimado

Nao ldentificado

Tempo de Recuperacao 38 hs

© 2021 Companhia Docas do Para ‘ COMPANHIA DOCAS DO PARA
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Plano de Recuperacao de Desastres - PRD
(Contatos)

Sistema de Nota Fiscal - Prefeituras

: |
Nome Funcéo _ _ e-mail

Prefeituras Fornecedor do Sistema

Contatos
Fornecedor Item / Servico e-mail

© 2021 Companhia Docas do Para ‘ COMPANHIA DOCAS DO PARA
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Plano de Recuperacao de Desastres - PRD

(Recursos Criticos)

Sistema de Nota Fiscal - Prefeituras

Equipe

Equipe SUOPER/SUECON

ftem / Tipo

Internet

Imediato

Quantidade

Disponibilidade / Comentadios

Comunicagao com outras unidades de negdcio

© 2021 Companhia Docas do Para
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Plano de Recuperacao de Desastres - PRD

Ronei Nogueira Administrativo Gerente 12/11/20
_‘ Informacdo Confidencial
. . C Confidential Information
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Plano de Recuperacao de Desastres - PRD
(Informacdes do Plano)

Ol Fixo

Descricéo: Este Plano de Recuperagéo de Desastres - PRD serve como um guia para a recuperagéo das Versio 1.0

operacOes do ArcGis, de forma a organizar as a¢cdes executadas durante um evento que indisponibilize este .
sistema conforme os cenérios apontados. Ultima revisao 20/01/21
> . Contatos
Responsavel Funcao e-mail

Ronei Nogueira Gerente TI 91 99984-3743 omonteiro@cdp.com.br

Cenarios de Recuperacéao Descricéao Tempo estimado

Indisponibilidade do sistema Comprometimento da infraestrutura pertencente a contratada da qual a solucéo é dependente 13hs
Indisponibilidade da infraestrutura de  Falta de energia, problemas no cabeamento interno 48hs
Tempo de Recuperacao 61 hs

© 2021 Companhia Docas do Para ‘ COMPANHIA DOGAS DO PARA
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Plano de Recuperacao de Desastres - PRD

(Contatos)

Contatos

Nome

Ronei Nogueira

GEADMI

o | Comaos [

rnogueira@cdp.com.br

Contatos
Fornecedor Item / Servico

Servigos de Telefonia

© 2021 Companhia Docas do Para
Confidencial e Proprietario
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Plano de Recuperacéao de Desastres - PRD

Indisponibilidade de Sistema

Pré-requisitos

Tempo total estimado para as a¢des de:

e Energia elétrica ® Resposta a Incidente 11:00

- Operagdes em Contingéncia

® Recuperagao das Operagoes

e Cabeamento interno

e Ativos e passivos da Contratada

Equipe responsavel

) Analise e confirmacdo da indisponibilidade, abertura de chamado e posterior Comunicagdo a Equipe
Incidente GEADMI - 2:00
de Recuperacdo.
Deciséo para s~ L )
Ativar DR GEADMI Decisdo sobre inicio do plano de DR 1:00
Recup. da Contratada Restauragdo dos ativos ou passivos que apresentaram problemas 8:00
Infraestrutura ’
Intervencéo . o . .
da contrgtada. Equipe de Recuperacdo |Liberar e Acompanhar acesso fisico 1:00
-Recuperagéo GEADMI Verificar junto as dreas requisitantes o funcionamento da solug@o. 1:00
0:00
0:00
0:00
0:00
0:00
0:00

*TE = Tempo estimado para execugdo da agdo

Confidencial e Proprietéario
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Plano de Recuperacéao de Desastres - PRD

Pré-requisitos

Indisponibilidade na infraestrutura de resposta da CDP

Tempo total estimado para as a¢des de:

e Energia elétrica

® Resposta a Incidente

e Cabeamento interno

- Operagdes em Contingéncia

e Ativos e passivos da Contratada

® Recuperagao das Operagoes

45:00

Etapa | Quando?

Equipe responsavel

) . Analise e confirmacdo da indisponibilidade, abertura de chamado e posterior Comunicagdo a Equipe
Incidente Equipe de SUOPER/GEENGE N 2:00
de Recuperacdo.
Deciséo para s~ L )
Ativar DR Gerente de TI/GEENGE |Decisdo sobre inicio do plano de DR 1:00
Equi R a o . . .
Recup. 126 82 REEV B Restauragdo do cabeamento danificado ou energia através do gerador 42:00
Infraestrutura GEENGE
Alternativas Equipe de Recuperag¢do |Entrar em contato com a GEENGE 1:00
Intervencao . ~ q o .
da contratada Equipe de Recuperacdo |Liberar e Acompanhar acesso fisico 1:00
- Recuperagdo Equipe de Recuperacdo |Verificar junto as areas requisitantes o funcionamento da solugdo. 1:00
0:00
0:00
0:00
0:00
0:00

*TE = Tempo estimado para execugdo da agdo

© 2021 Companhia Docas do Para
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Plano de Recuperacao de Desastres - PRD
(Recursos Criticos)

_ Recursos : o -
Equipe - Disponibilidade / Comentadios
Item / Tipo Quantidade
SUOPER Cabeamento Interno Imediato N Necessario para o funcionamentos dos telefones
GEENGE Energia elétrica Imediato 1 Necessario para o funcionamento dos ativos da contratadal
GEADMI Centrais Telefénicas Imediato N Necessario para o funcionamento da Solugéo
© 2021 Companhia Docas do Par& ' @ COMPANHIA DOCAS DO PARA
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Plano de Recuperacao de Desastres - PRD

Sistema Porto Sem Papel - PSP

Ministério da Infraestrutura - MINFRA

=“ InformagZo Confidencial
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Plano de Recuperacao de Desastres - PRD
(Informacdes do Plano)

Sistema Porto Sem Papel - PSP

Descricdo: Este Plano de Recuperacdo de Desastres - PRD serve como um guia para a recuperacgao das Versao 1.0
operacOes do ArcGis, de forma a organizar as a¢cdes executadas durante um evento que indisponibilize este .
sistema conforme os cendrios apontados. Ultima reviséo 20/01/21

> . Contatos _
Responsavel Funcao - - e-mail

Ministério da Infraestrutura - MINFRA -

Cenarios de Recuperacéao Descricéao Tempo estimado

Nao ldentificado

Tempo de Recuperacao 38 hs

© 2021 Companhia Docas do Para ‘ COMPANHIA DOCAS DO PARA
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Plano de Recuperacao de Desastres - PRD
(Contatos)

Sistema Porto Sem Papel - PSP

: |
Nome Funcéo _ _ e-mail

MINFRA Fornecedor do Sistema

Contatos
Fornecedor Item / Servico e-mail

© 2021 Companhia Docas do Para ‘ COMPANHIA DOCAS DO PARA

Confidencial e Proprietario [~



Plano de Recuperacao de Desastres - PRD

(Recursos Criticos)

Sistema Porto Sem Papel - PSP

Equipe

Equipe SUOPER/SUECON

ftem / Tipo

Internet

Imediato

Quantidade

Disponibilidade / Comentadios

Comunicagao com outras unidades de negdcio

© 2021 Companhia Docas do Para
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Plano de Recuperacao de Desastres - PRD

Sistema de Controle e Administracao Portuaria - SCAP

Odlaniger Monteiro Setor de TI Gerente 12/11/20

=“ InformagZo Confidencial
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Plano de Recuperacao de Desastres - PRD
(Informacdes do Plano)

Sistema de Controle e Administracao Portuéaria - SCAP

Descrigéo: Este Plano de Recuperagéo de Desastres - PRD serve como um guia para a recuperacéo das Versio 1.0
operacOes do ArcGis, de forma a organizar as a¢cdes executadas durante um evento que indisponibilize este
sistema conforme os cenarios apontados.

> . Contatos
Responsavel Funcao e-mail

Odlaniger Monteiro Gerente TI 91 99984-3743 omonteiro@cdp.com.br

Ultima reviséo 20/01/21

Cenarios de Recuperacéao Descricéao Tempo estimado

Indisponibilidade do sistema Compromentimento da infraestrutura e falha de seguranca (fisica ou logica) no Data Center 22hs
Mau funcionamento do sistema Falha em rotina critica do sistema 16hs
Tempo de Recuperacao 38 hs

© 2021 Companhia Docas do Para ‘ COMPANHIA DOGAS DO PARA
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Plano de Recuperacao de Desastres - PRD
(Contatos)

Sistema de Controle e Administracdo Portuaria - SCAP

:
Nome Funcéo e-mail

GETINF - Odlaniger Lourenco Ger. de Tec. Informagéo 91 99984 3743 omonteiro@cdp.com.br
SUPDES - Mauro Folha Super. de Des. de Sistemas - 91 98886 7879 - mfolha@cdp.com.br
Equipe SUOPER/SUECON Servigo/ Suporte de Tl 91 3182 9020 91 3182 9020 - suporte@cdp.com.br
Equipe SUPDES Servigo/ Suporte de Tl 91 3182 9020 91 3182 9020 - suporte@cdp.com.br

Contatos
Fornecedor Item / Servico e-mail

© 2021 Companhia Docas do Para ‘ COMPANHIA DOCAS DO PARA
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Plano de Recuperacéao de Desastres - PRD

Sistema de Controle e Administracao Portuaria - SCAP

Indisponibilidade de Sistema

Pré-requisitos Tempo total estimado para as a¢des de:

e Servidor Disponivel, Internet ® Resposta a Incidente 19:00

- Operagdes em Contingéncia

® Recuperagao das Operagoes

e Replicagdo de Banco de Dados ativa.

e Copia de seguranga da VM.

Disponibilidade da equipe de Suporte de Tl

Etapa | Quando? Equipe responsavel

Incidente Equipe SUOPER/SUECON |Comunicacdo de impossibilidade de restabelecimento imediato do servico 2:00
Ativar DR e L '

(GETINF) GETINF Deciséo sobre inicio do plano de DR 2:00

_ Validar ultimo Log de Banco de Dados transferido e aplicado no Data Center DR. Ativar a
Base de dados Equipe SUPDES . 2:00
base de dados, validar e reportar ao gerente de TI.

Restaurar VMs Equipe SUOPER/SUECON |Restaurar as VMs na maquina Vmware ESX do ambiente de DR 8:00

Validac&o Equipe SUPDES Validacao técnica e funcional do ambiente DR 2:00
Links de REDE Equipe SUOPER/SUECON |Configuragéo e Validag&o para que todas as localidades acessarem o ambiente DR 2:00
Entrega Equipe SUOPER/SUECON |Comunicar gerente sobre fim da recuperacéo 1:00
Ajuste fino . . = )
(desempenho) Equipe SUPDES Monitoramento da Operacao 2:00
Recuperagio GETINF Validacao pela equipe de gestao e fiscalizacao junto as areas requisitantes. 1:00

*TE = Tempo estimado para execugdo da agdo
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Plano de Recuperacéao de Desastres - PRD

Sistema de Controle e Administracao Portuaria - SCAP

Mau Funcionamento do Sistema

Pré-requisitos Tempo total estimado para as a¢des de:

e Servidor Disponivel, Internet ® Resposta a Incidente 2:00

- Operagdes em Contingéncia

® Recuperagao das Operagoes

e Contrato ativo de manutengdo ERP

e Equipe de gestores e fiscais

Etapa | Quando? Equipe responsavel

Incidente Equipe SUPDES Comunicagdo de impossibilidade de restabelecimento imediato do servigo. 2:00
ilrtc:;sgisgmo Equipe SUOPER/SUECON |Comunicar areas de negdcio para operagdes alternativas. 2:00
-Recuperagéo Gestores e Fiscais Verificar junto as dreas requisitantes o funcionamento da solugdo. 12:00
0:00

0:00

0:00

0:00

0:00

0:00

0:00

0:00

*TE = Tempo estimado para execugdo da agdo

Confidencial e Proprietéario
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Plano de Recuperacao de Desastres - PRD
(Recursos Criticos)

Sistema de Controle e Administracao Portuéaria - SCAP

_ Recursos : o -
Equipe - Disponibilidade / Comentadios
Item / Tipo Quantidade
Equipe SUOPER/SUECON Storage Imediato 2 Necessario para Manter Replicagéo do DB
Equipe SUOPER/SUECON Servidor Vmware ESXi Imediato 2 Necessario para restaurar as VMs do sistema
Equipe SUOPER/SUECON Servidores Virtuais Imediato 2 Disponibilidade da aplicacédo
Equipe SUOPER/SUECON Internet Imediato 2 Comunicag&o com outras unidades de negécio
© 2021 Companhia Docas do Par& ' @ COMPANHIA DOCAS DO PARA
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Plano de Recuperacao de Desastres - PRD

Sistema de Gestao de Acesso - SIGA

Odlaniger Monteiro Setor de TI Gerente 12/11/20

=“ InformagZo Confidencial
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Plano de Recuperacao de Desastres - PRD
(Informacdes do Plano)

Sistema de Gestao de Acesso - SIGA

Descrigéo: Este Plano de Recuperagéo de Desastres - PRD serve como um guia para a recuperacéo das Versio 1.0
operacOes do ArcGis, de forma a organizar as a¢cdes executadas durante um evento que indisponibilize este
sistema conforme os cenarios apontados.

> . Contatos
Responsavel Funcao e-mail

Odlaniger Monteiro Gerente TI 91 99984-3743 omonteiro@cdp.com.br

Ultima reviséo 20/01/21

Cenarios de Recuperacéao Descricéao Tempo estimado

Indisponibilidade do sistema Compromentimento da infraestrutura e falha de seguranca (fisica ou logica) no Data Center 22hs
Mau funcionamento do sistema Falha em rotina critica do sistema 16hs
Tempo de Recuperacao 38 hs
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Plano de Recuperacao de Desastres - PRD

(Contatos)

Sistema de Gestao de Acesso - SIGA

Contatos

Nome

GETINF - Odlaniger Lourenco

SUPDES - Mauro Folha
Equipe SUOPER/SUECON
Equipe SUPDES

© 2021 Companhia Docas do Para
Confidencial e Proprietario

o | Comaos [

Ger. de Tec. da Informacéo 91 99984 3743
Super. de Desenv. Sistemas - 91 98886 7879
Servigos/ Suporte de Tl 91 3182 9020 91 98886 7939
Servigo/ Suporte de Tl 91 3182 9020 91 98886 7944

Contatos

e-mail

omonteiro@cdp.com.br
mfolha@cdp.com.br

suporte@cdp.com.br

suporte@cdp.com.br



Plano de Recuperacéao de Desastres - PRD

Sistema de Gestao de Acesso - SIGA

Indisponibilidade de Sistema

Pré-requisitos Tempo total estimado para as a¢des de:

e Servidor Disponivel, Internet ® Resposta a Incidente 19:00

- Operagdes em Contingéncia

® Recuperagao das Operagoes

e Replicagdo de Banco de Dados ativa.

e Copia de seguranga da VM.

Disponibilidade da equipe de Suporte de Tl

Etapa | Quando? Equipe responsavel
Incidente Equipe SUOPER/SUECON |Comunicagao de impossibilidade de restabelecimento imediato do servigo 2:00
Ativar DR 852 i
(GETINF) GETINF Decisdo sobre inicio do plano de DR 2:00
. Validar ultimo Log de Banco de Dados transferido e aplicado no Data Center DR. Ativar a base de
Base de dados Equipe SUPDES . 2:00
dados, validar e reportar ao gerente de TI.
Restaurar VMs Equipe SUOPER/SUECON |[Restaurar as VMs na maquina Vmware ESX do ambiente de DR 8:00
Validag&o Equipe SUPDES Validagdo técnica e funcional do ambiente DR 2:00
Links de REDE Equipe SUOPER/SUECON |Configuragdo e Validagdo para que todas as localidades acessarem o ambiente DR 2:00
Entrega Equipe SUOPER/SUECON |Comunicar gerente sobre fim da recuperagdo 1:00
Ajustes finos Equipe SUPDES Monitoramento da Operagdo 2:00
R(;cupera.gao GETINF Validagdo pela equipe de gestao e fiscalizagdo junto as areas requisitantes. 1:00
0 servico

*TE = Tempo estimado para execugdo da agdo
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Plano de Recuperacéao de Desastres - PRD

Sistema de Gestao de Acesso - SIGA

Pré-requisitos

Mau Funcionamento do Sistema

Tempo total estimado para as a¢des de:

Servidor Disponivel, Internet

® Resposta a Incidente 2:00

Contrato ativo de manutengdo ERP

- Operagdes em Contingéncia

Equipe de gestores e fiscais

® Recuperagao das Operagoes

Etapa | Quando?

Incidente

Equipe responsavel

Equipe SUPDES

Comunicagdo de impossibilidade de restabelecimento imediato do servigo. 2:00

Procedimento
Alternativo

Equipe SUOPER/SUECON

Comunicar areas de negdcio para operagdes alternativas. 2:00

- Recuperagédo

Gestores e Fiscais

Verificar junto as dreas requisitantes o funcionamento da solugao. 12:00

0:00

0:00

0:00

0:00

0:00

0:00

0:00

0:00

*TE = Tempo estimado para execugdo da agdo
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Plano de Recuperacao de Desastres - PRD
(Recursos Criticos)

Sistema de Gestao de Acesso - SIGA

_ Recursos : o -
Equipe - Disponibilidade / Comentadios
Item / Tipo Quantidade
Equipe SUOPER/SUECON Storage Imediato 2 Necessario para Manter Replicagéo do DB
Equipe SUOPER/SUECON Servidor Vmware ESXi Imediato 2 Necessario para restaurar as VMs do sistema
Equipe SUOPER/SUECON Servidores Virtuais Imediato 2 Disponibilidade da aplicacédo
Equipe SUOPER/SUECON Internet Imediato 2 Comunicag&o com outras unidades de negécio
© 2021 Companhia Docas do Par& ' @ COMPANHIA DOCAS DO PARA
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Wggme? Autoridade Portuaria

Plano de Recuperacao de Desastres - PRD

VPN

Odlaniger Monteiro Setor de TI Gerente 12/11/20
Informacdo Confidencial
. A Confidential Information
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Plano de Recuperacao de Desastres - PRD
(Informacdes do Plano)

Descrigéo: Este Plano de Recuperagéo de Desastres - PRD serve como um guia para a recuperacéo das Versio 1.0
operacOes do ArcGis, de forma a organizar as a¢cdes executadas durante um evento que indisponibilize este
sistema conforme os cenarios apontados.

> . Contatos
Responsavel Funcao e-mail

Odlaniger Monteiro Gerente TI 91 99984-3743 omonteiro@cdp.com.br

Ultima reviséo 20/01/21

Cenarios de Recuperacéao Descricéao Tempo estimado

Indisponibilidade do sistema Comprometimento da infraestrutura pertencente a contratada da qual a solucéo é dependente 12hs
Indisp. da infraestrutura da CDP Falta de energia, gerador ou nobreak e comprometimento dos servidores corporativos 106hs
Tempo de Recuperacao 0:00

© 2021 Companhia Docas do Para ‘ COMPANHIA DOGAS DO PARA
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Plano de Recuperacao de Desastres - PRD

(Contatos)
VPN
:
Nome Funcéo e-mail
Odlanlger Lourengo Gestor de Tl 91 999843743 Omontelro@cdp com. br
Equipe da GETINF - - 91 984059881 - -
Equipe de Sobreaviso - - 91 993437263 - -

Contatos
Fornecedor Item / Servico e-mail

Embratel Link de Dados _

© 2021 Companhia Docas do Para ‘ COMPANHIA DOCAS DO PARA
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Plano de Recuperacéao de Desastres - PRD
VPN

Indisponibilidade de Sistema

Pré-requisitos Tempo total estimado para as a¢des de:

e Servidor Disponivel, NGFW

® Resposta a Incidente 10:00

- Operagdes em Contingéncia

® Recuperagao das Operagoes

Disponibilidade de equipe de operagdo de solugdes e ou sobreaviso

Disponibilidade de link de internet

Etapa | Quando? Equipe responsavel
) . Analise e confirmagdo da indisponibilidade, abertura de chamado e posterior Comunicagdo a Equipe
Incidente Equipe de SUOPER ~
de Recuperagdo.

Ativar DR Gerente de Tl Decisdo sobre inicio do plano de DR 1:00
Recuperacéo Equipe de Recuperacdo |Entrar em contato com a Claro-Embratel e/ou acompanhar o atendimento 6:00
Entrega Equipe de Recuperagdo |Comunicar gerente sobre fim da recuperagao 1:00
Ajustes Finos Equipe de Recuperagdo |Monitoramento da Operagdo 1:00
Recuperagao Equipe de recuperacdo |Validagdo com os usuario demandantes 1:00
0:00
0:00
0:00
0:00
0:00

*TE = Tempo estimado para execugdo da agdo

Confidencial e Proprietéario

© 2021 Companhia Docas do Para ( COMPANHIA DOGAS DO PARA
b



Plano de Recuperacéao de Desastres - PRD
VPN

Indisponibilidade de Sistema

Pré-requisitos Tempo total estimado para as a¢des de:

¢ Infraestrutura servidora (VMWare Disponivel, NGFW, Link de Internet, Infra de datacenter - Sede) ® Resposta a Incidente 27:00

- Operagdes em Contingéncia

® Recuperagao das Operagoes

e Fornecimento adequado de energia elétrica a infraestrutura de TI

¢ Disponibilidade de equipe de recuperagdo

Etapa | Quando? Equipe responsavel
) . Analise e confirmagdo da indisponibilidade, abertura de chemado e posterior Comunicagao a Equipe
Incidente Equipe de SUOPER ~
de Recuperagdo.

Ativar DR Gerente de Tl Decisdo sobre inicio do plano de DR 1:00
Infraestrutura Equipe de Recuperagdo |Restauragdo de Servidores de autenticagdo 24:00
Alternativos Equipe de Recuperagdo |Entrar em contato com a contratada para a criangdo de usudrios tempordrios de acesso 6:00
Intervencéo Equipe de Recuperagdo |Liberar e Acompanhar acesso remoto. 1:00
- Recuperagdo Equipe de Recuperacdo |Verificar junto as areas requisitantes o funcionamento da solugdo. 72:00
0:00
0:00
0:00
0:00
0:00

*TE = Tempo estimado para execugdo da agdo

Confidencial e Proprietéario
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Plano de Recuperacao de Desastres - PRD
(Recursos Criticos)

VPN
Equipe - geciees Disponibilidade / Comentadios
Item / Tipo Quantidade

SUECON Storage Imediato 1 Necessario para o funcionamento de autenticagédo
SUECON Servidor Vmware ESXi Imediato 1 Necessario para restaurar as VMs
SUECON Servidores Virtuais Imediato 1 Disponibilidade da aplicacédo

SUOPER NGFW Imediato 2 Seguranca e roteamento

SUOPER Internet Imediato 1 Comunicagéo com outras unidades de negécio

© 2021 Companhia Docas do Par& COMPANHIA DOCAS DO PARA
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Secao 3 — Apéndices

Em uma situagédo de desastres tecnoldgicos uma relagdo préxima e linear com fornecedores
criticos e saber quais s&0 0s recursos necessarios € crucial para uma recuperagdo mais
rapida e completa. Ter estes contatos com facil acesso, auxilia na tomada de decisdo imediata
dando segurancga para decisdes futuras.

Esta sec¢édo inclui a seguinte documentacgao:
* Recursos Criticos

» Contatos Adicionais — Fornecedores Criticos

© 2020 Companhia Docas do Para ‘ COMPANHIADOCAS 0O PARA
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Recursos Criticos

VPN

Recursos
ltem/Tipo |  Quando | Quantidade |

Imediato Necessario para o funcionamento de servidor de autenticagao

Disponibilidade / Comentarios

SUECON

SUECON

Servidores Virtuais Imediato Disponibilidade da aplicagéo

Imediato ‘Seguranga e roteamento

SUOPER i i Imediato : ‘Comunicagao com outras unidades de negdcio

Disponibilidade / Comentarios

ecessarlo para Manter Replicagéo do DB

SCAP

Item/Tipo Quando Quantldade

Imedlato

Equipe
Equipe SUOPER/SUECON

'Ilfﬁediato .iéponib ade da aplicagao

Imediato omunicagdo com outras unidades de negdcio

PSP
Recursos . e .
ltem/Tipo Quando | Quantidade Disponibilidade / Comentarios
Equipe SUOPER/SUECON internet Imediato 2 ;Comunicagéo com outras unidades de negdcio
ERP Senior
Equipe REEUSES Disponibilidade / Comentarios

Item/Tipo Quantidade

SUECON Storage Imediato ecessério para Manter Replicagdo do DB

SUECON Serwdor Vmware ESXi Imediato ecessario para restaurar as VMs do sistema

SUECON rvidores Virtuais Imediato

Imediato Seguranca e roteamento

SUECON ;Internet Imediato 1

omunicagéo com outras unidades de negécio

Portal Internet

, DIl e O S ElEes

Imediato ecessario para Manter Replicagao do DB. Site backup.

ervidor Vmware ESXi Imediato ecess o para restaurar as VMs do sistema. Site backup.

CMS Liferay Imediato

Imediato

Equipe de Recuperagao

SGBD MS SQL Server Imediato

Equipe de Recuperacéo ] ados relacionados a contetidos do CMS. Site backup.

Fibra Embratel

Recursos

=duipe

Disponibilidade / Comentarios

GEENGE nergia Elétrica Imediato ecessério para o funcionamento dos ativos de rede
Embratel oteador e modem 6tico Imediato ecessario para o funcionado da conectividade
GEENGE obreak e Gerador Imediato ecessario em caso de falta de energia da concessionaria

- - ( RA
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Fornecedores Criticos

Contatos

Iltem / Servigo

Comercial :  Alternativo

Equatorial Energia CSS de fornecimento de energia elétrica 0800 280 3216 App Mobile faleconosco@equatorialenergia.com.br
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